1.C. MARENO DI PIAVE E VAZZOLA

Politica di Uso Accettabile P.U.A.

Linee guida per alunni e docenti

Integrazione al Regolamento di Istituto in merito alla Sicurezza Informatica ed Uso
Consapevole delle TIC (Tecnologie dell’Informazione e della Comunicazione) nella scuola

Principi generali

Negli ultimi anni il nostro Istituto ha svolto una crescente azione mirata a potenziare 1’uso delle
tecnologie informatiche nella didattica ¢ nell’organizzazione generale € amministrativa.

La scuola si connette quotidianamente al vasto mondo di Internet sia per svolgere significative
esperienze formative sia per condurre in modo piu efficiente le funzioni della segreteria.

Internet pero € anche una possibile fonte di rischi, tanto piu rilevanti quanto meno e diffusa la
cultura relativa all’uso legittimo e alla consapevolezza delle potenzialita della Rete.

Le linee guida riportate di seguito intendono dare nel nostro Istituto un impulso allo sviluppo di una
cultura d’uso corretto e responsabile di Internet, sia tramite il richiamo a norme vigenti, sia con
I’indicazione di prassi opportune per un uso sempre piu professionale da parte di tutti.

Il documento é parte integrante del Regolamento di Istituto e sara portato a conoscenza dei genitori,
degli allievi e di tutto il personale della scuola e da loro sottoscritto; con questo atto si vuole attivare
e mantenere nella nostra scuola una “’Politica di uso accettabile” (PUA) in materia di “’Tecnologie
dell’Informazione e della Comunicazione” (TIC) da tutti accettata.

E’ infatti importante e prioritario definire all’interno dell’istituzione scolastica delle regole chiare
che pongano le basi per lavorare serenamente, sicuri di aver messo in atto quanto dovuto in chiave
di prevenzione, ma soprattutto per usare in modo efficiente e didatticamente costruttivo le suddette
tecnologie.
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Il nostro Istituto e presente sulla rete da anni attraverso il proprio sito web www.icmareno.it che ha
caratteristiche di sito aperto, in continua evoluzione..
Le seguenti linee guida sono state approvate dal Consiglio di Istituto in data 15 APRILE 2019

1. lvantaqggi di INTERNET a Scuola
Il Curricolo di Istituto prevede che gli studenti diventino via via piu autonomi e responsabili nella
ricerca, nel reperimento, nell’utilizzo e nello scambio di informazioni anche utilizzando le TIC.
La Scuola consente agli studenti e agli insegnanti di utilizzare INTERNET in ambito
didattico sia per promuovere 1’eccellenza, sia per motivare e facilitare 1’apprendimento dei ragazzi
con difficolta di tipologie diverse.



http://www.riccodelgolfo.it/regolamento-di-istituto/politica-di-uso-accessibile-p-u-a/#vantaggi
http://www.riccodelgolfo.it/regolamento-di-istituto/politica-di-uso-accessibile-p-u-a/#rischi
http://www.riccodelgolfo.it/regolamento-di-istituto/politica-di-uso-accessibile-p-u-a/#gestione
http://www.riccodelgolfo.it/regolamento-di-istituto/politica-di-uso-accessibile-p-u-a/#info

Gli insegnanti hanno la responsabilita di guidare gli studenti nelle attivita online, di stabilire
obiettivi chiari nell’uso di INTERNET e di insegnare un uso di INTERNET critico e responsabile.
L’obiettivo principale resta quello di arricchire e ampliare le attivita didattiche, secondo quanto
prevedono il curricolo, I’eta e la maturita degli studenti.

2. Accertamento dei rischi e valutazione dei contenuti di INTERNET
L’Istituto comprensivo promuove Internet quale strumento di comunicazione e di informazione, ma
si raccomanda 1’uso con un adeguato senso critico.
Gli allievi dell’Istituto possono accedere ad Internet unicamente dopo aver ottenuto 1’autorizzazione
del docente .
I docenti possono usare i PC dell’Istituto Comprensivo per la navigazione Internet per le sole
attivita inerenti la didattica o il servizio.

2.1 filtri
La navigazione Internet dell’intero Istituto Comprensivo ¢ filtrata attraverso un proxy server al fine
di prevenire I’accesso a materiali non adatti ad un contesto scolastico. Tale filtro risiede su una
macchina centralizzata che filtra I’intera navigazione della scuola. In caso di accesso a materiali non
adatti vengono registrati:

- I’indirizzo IP della macchina da cui ¢ partita la richiesta

- il giorno e I’ora del tentativo d’accesso

- la pagina richiesta.
Tali dati vengono memorizzati sul disco fisso della macchina che funge da filtro al fine di
perseguire ai sensi del presente regolamento eventuali comportamenti scorretti. | log degli accessi
sono protetti da password e visualizzabili unicamente dal Dirigente scolastico e dal prof. De Toni
Giovanni. | log vengono cancellati ogni 6 mesi (approssimativamente al termine di ogni
quadrimestre).
Nonostante tali mezzi di prevenzione non si puo escludere che lo studente, durante la navigazione
sui computer dell’Istituto, si imbatta in materiale non appropriato e/o indesiderato.
La scuola non puo farsi carico delle responsabilita per il materiale non idoneo trovato casualmente.
| trasgressori che volutamente hanno ricercato materiale non idoneo ne risponderanno sul piano
disciplinare.

2.2 Posta elettronica

I docenti possono utilizzare i PC dell’Istituto Comprensivo per usare Su richiesta una casella di
posta con dominio icmareno.it. Non ¢ possibile installare un software per scaricare in locale la posta
elettronica per motivi di sicurezza e di privacy.

L’utilizzo della posta elettronica € comunque limitato alle attivita istituzionali. Ogni uso abusivo dei
servizi di posta elettronica sara perseguito ai sensi del presente regolamento.

2.3 Accesso alla rete wi-fi

La rete wi-fi ¢ presente in tutti i plessi dell’Istituto.
L’accesso alla rete wi-fi € riservata ai docenti dell’Istituto e agli alunni autorizzati dai docenti.

2.4 Controlli

Il datore di lavoro puo riservarsi di controllare il corretto utilizzo degli strumenti di lavoro (artt.
2086, 2087, 2104 del cod. civ.)

Il Dirigente scolastico e il prof. De Toni Giovanni possono, al fine di accertare eventuali violazioni
al regolamento:



» leggere i documenti salvati dai docenti e/o dagli studenti

+ leggere le date di salvataggio dei file

» consultare la cronologia di navigazione sui singoli computer o sul server

Si raccomanda di non salvare materiali riservati o privati sui computer dell’Istituto in quanto non ¢
possibile garantirne la riservatezza. Per salvare documenti riservati di raccomanda di usare chiavette
usb o altri supporti rimovibili.

3. Strategie della Scuola per garantire la sicurezza delle TIC

— Separazione della rete didattica dalla rete amministrativa.

— Uso, anche nella didattica, di sistemi operativi che permettono una efficace gestione della
multiutenza.

— Utilizzo del Laboratorio di informatica regolamentato da un apposito orario fisso o su
prenotazione (gli alunni possono accedere solo se accompagnati e costantemente controllati da
docenti).

— Uso di password riservate e non cedibili per la Segreteria e per i docenti.

— Controllo regolare del sistema informatico delle TIC della Scuola per prevenire ed
eventualmente rimediare a possibili disfunzioni dell’hardware e/o del software: tale controllo
dovra essere effettuato, secondo le scadenze predefinite, dai responsabili delle TIC di ogni plesso
nominati dal Collegio Docenti.

— Divieto di installare software senza previa autorizzazione del Dirigente o del DSA o del
Responsabile delle TIC.

— Uso di CD-ROM personali o altre memorie di massa rimovibili solo se permesso e previo
controllo antivirus.

— Divieto di utilizzare utilita di sistema e file eseguibili, reperibili su supporti provenienti da riviste
o altro: in generale il software utilizzabile € solamente quello autorizzato dalla Scuola.

4. Norme e linee guida

Tutti gli utenti connessi a INTERNET devono rispettare:
la legislazione vigente applicata alla comunicazione in INTERNET;
la Netiquette (etica e norme di buon uso dei servizi di rete) — vedi Allegato.1;
il Regolamento scolastico dell’Istituto.
La trasgressione delle regole € perseguita con sanzioni come da Regolamento di Istituto.
La Scuola riferisce alle autorita competenti il ritrovamento di materiale illegale e la violazione
di password.

4.1 Utilizzo dei servizi Internet (e-mail, chat, forum, download)

o L’insegnante di classe che accompagna gli alunni in laboratorio e permette 1’uso della
Rete deve vigilare sul corretto utilizzo della stessa;

o gli allievi non possono usare i computer in rete senza 1’ausilio e il coordinamento del
docente

e I’invio e la ricezione di e-mail con eventuali allegati & soggetto al permesso
dell’insegnante.

o & vietato utilizzare e-mail personali ad uso privato;

o € vietata la pratica delle chat-line e social-network (ad esempio Facebook e Twitter);

« ¢ vietato il download a fini personali di file musicali, foto, software, video, ecc., tranne
nel caso di specifiche attivita didattiche preventivamente programmate.

e Peri docenti I’utilizzo della posta elettronica ¢ riservato esclusivamente a scopi
didattici/di servizio.



5. Gestione del Sito della Scuola
La gestione del sito web della scuola, nonché la garanzia che i contenuti pubblicati sul sito siano
accurati e appropriati € a carico del prof. De Toni Giovanni. La scuola detiene i diritti d’autore dei
documenti che si trovano sul proprio sito o di quei documenti per i quali & stato chiesto ed
ottenuto il permesso dall’autore proprietario. Le informazioni pubblicate sul sito della scuola
relative  alle  persone da  contattare  rispetteranno le  norme  vigenti sulla
privacy. La scuola non pubblichera materiale prodotto dagli alunni senza il permesso dei loro
genitori.

6. Servizi online alle famiglie
La scuola offre all’interno del proprio sito web i seguenti servizi alle famiglie ed agli utenti
esterni:

Informazioni sulla scuola;

Piano Triennale dell’Offerta Formativa;
Regolamento di Istituto;

Regolamenti di disciplina;

Patto Educativo di Corresponsabilita;
Consultazione elenchi libri di testo;
Orari delle classi e della segreteria
Documentazione della scuola;

Nomi dei rappresentanti di classe e del Consiglio d’Istituto
Accesso al registro elettronico
Comunicazioni scuola-famiglia
Circolari on line

Amministrazione trasparente

Albo pretorio

La piattaforma fornita dal registro elettronico ARGO per la scuola secondaria di primo grado
permette
e consultazione di voti;
consultazione dell’agenda di classe con compiti e attivita;
possibilita di prenotare colloqui con i docenti;
consultazione assenze
consultazione richiami/note disciplinari
Le famiglie potranno visualizzare solo i dati relativi al proprio figlio. Nella sezione visibile a tutti i
genitori della classe non devono essere inseriti giudizi o comunicazioni personali che riguardano il
singolo alunno o altri dati personali/sensibili
Ogni famiglia riceve un codice personale e una password che permettono 1’accesso ai servizi della
piattaforma. Tali credenziali andranno conservate in maniera sicura.

Presso la sede di segreteria dell’Istituto € presente un PC, il cui utilizzo €& destinato alle
famiglie per accedere al registro elettronico o per permettere in autonomia/su guida le iscrizioni on
line.



7. Politica di utilizzo del BYOD (Bring Your Own Device)

Il progetto “Porta il tuo dispositivo” (BYOD) permette agli alunni di portare i propri “dispositivi
mobili” a scuola a supporto delle attivita di apprendimento.

In alcune occasione e su autorizzazione degli insegnanti, con I’intento di sostenere 1’apprendimento
centrato sull’alunno, la Scuola permette di utilizzare alcuni dispositivi personali in aula.

I docenti che volessero iniziare un percorso di questo tipo devono motivarne 1’intenzione nel
proprio programma e avere 1’approvazione del Consiglio di classe o interclasse.

| genitori degli alunni che partecipano al progetto BYOD devono accettare le responsabilita
indicate nel documento “Politica di Utilizzo Accettabile del BYOD” (PUA) come indicato di
seguito. Contestualmente devono leggere, firmare e restituire il relativo modulo.

TIPI DI DISPOSITIVI MOBILI CONSENTITI NELL’AMBITO DI QUESTA POLITICA

Ai fini di questo progetto, con “dispositivo mobile” si intende il dispositivo di proprieta dell’alunno,
cometablet, laptop, netbook, smartphone.

I dispositivi di gioco personali non sono ammessi nell’ambito del programma BYOD.

REGOLAMENTO

1. 1l genitore/tutore dell’alunno che utilizza un dispositivo mobile di proprieta personale deve
leggere, firmare e consegnare il relativo modulo.

2. Gli alunni si assumono la responsabilita per 1’uso appropriato dei propri dispositivi in ogni
momento.

3. Gli alunni sono responsabili dei propri dispositivi, comprese gli eventuali danni: la scuola non e
responsabile in alcun modo per il dispositivo, il suo danneggiamento/furto.

4. Lascuola si riserva il diritto di ispezionare o monitorare i dispositivi mobili degli alunni durante
I’orario scolastico, in caso di presunta violazione del regolamento.

5. Eventuali violazioni delle politiche o delle regole scolastiche relative all’utilizzo del dispositivo
personale possono avere come conseguenza per I’alunno il divieto di utilizzare il dispositivo
durante I’orario scolastico per una/piu lezioni.

6. Durante ’orario scolastico agli studenti ¢ permesso utilizzare il proprio dispositivo solo per le

attivita didattiche autorizzate dall’insegnante.

| dispositivi mobili devono essere caricati prima di essere portati a scuola.

8. Gli alunni non possono utilizzare i dispositivi per registrare, trasmettere o inviare foto o video di
insegnanti o0 compagni di scuola. Le immagini o i video eventualmente registrati a scuola con il
permesso degli inseganti non possono essere trasmessi 0 pubblicati.

~

8. Informare sulla Politica d’Uso Accettabile (PUA) della Scuola

Questo regolamento PUA é parte integrante del regolamento d’Istituto, esposto all’albo
dell’Istituto enel sito web.
Tutto il personale scolastico (docente e ATA) é tenuto alla presa visione e al rispetto dello stesso.
Sara cura dei vari docenti illustrare didatticamente i contenuti della Politica d’Uso Accettabile
delle ITC agli allievi, tenendo conto della loro eta ed evidenziando le opportunita ed i rischi
connessi all’uso della comunicazione.
I genitori saranno informati sulla politica d’uso accettabile e responsabile di Internet nella scuola
e sulle regole da seguire a casa tramite:

e esposizione del seguente regolamento all’ Albo online;

e pubblicazione dello stesso sul sito web della scuola;

o consultazione del regolamento in segreteria.



All’atto dell’iscrizione I’IC Mareno di Piave ¢ Vazzola consegna ai genitori degli studenti il
regolamento sul trattamento dei dati personali. Inoltre, all’inizio dell’anno scolastico, con la
consegna del diario, viene fatto sottoscrivere al genitore/tutore dell’alunno il Patto educativo di
corresponsabilita che attesta 1’esistenza del regolamento (PUA) e le responsabilita dell’allievo
sull’utilizzo delle risorse scolastiche all’interno dei laboratori.

9. Sanzioni

In caso di accertata violazione delle presenti norme, o di danneggiamenti alle macchine, gli
organi preposti potranno interdire 1’accesso al laboratorio di informatica e ai PC dell’Istituto
agli alunni, alle classi o ai docenti responsabili di gravi abusi nell’utilizzo dei materiali
informatici.

In caso di violazioni di minore entita da parte degli alunni, la punizione sara assegnata dal
docenti di classe.

Le sanzioni disciplinari verranno comminate secondo quanto previsto dalla normativa
vigente (codice Privacy) e dal regolamento disciplinare interno dell’l.C. Mareno di Piave e
Vazzola.

Allegato 1. Linee guida studenti



Allegato 1
PUA — Linee guida per studenti

La parte relativa a “studenti a scuola” e inserita nel regolamento PUA.
La parte “studenti a casa” rappresenta buoni consigli per I’uso sicuro di INTERNET anche a casa.

STUDENTI A SCUOLA

1.

2.

8.

9.

La connessione a INTERNET e alla posta elettronica devono essere usati solo per scopi
didattici e autorizzata esclusivamente dall’insegnante che guidera la navigazione.

Dovete chiedere al vostro insegnante il permesso di scaricare documenti da INTERNET.
Riferite al vostro insegnante se qualcuno vi invia immagini sconvenienti o che vi
infastidiscono e non rispondete. Riferite al vostro insegnante anche se vi capita di trovare
immagini di questo tipo in INTERNET.

Se € vi consentito portare a Scuola i vostri dischetti o altri supporti di memoria, dovete
ricordarvi di verificare che non contengano dei virus.

Ricordate che potete accedere al Laboratorio di Informatica solo se accompagnati e
sorvegliati da un insegnante.

Utilizzate i computer e le periferiche in modo corretto e comunque secondo le indicazioni
dell’insegnante.

Non cambiate le impostazioni del Sistema Operativo, compresi gli sfondi, gli screen saver ,
le forme del puntatore, ecc.

Sia I’accensione che lo spegnimento del PC devono essere sempre eseguiti con la procedura
corretta.

E’ vietato toccare parti elettriche (spine, prese, trasformatori, ecc.), accedere alle parti
retrostanti i dispositivi, smontare 0 manomettere apparecchiature di qualsiasi tipo.

10. Al termine della lezione, lasciate sempre in ordine la vostra postazione.

STUDENTI A CASA

sicurezza online

Utilizza password complesse e articolate (contenenti maiuscole, minuscole, numeri e
simboli), non comunicarle a nessuno e cambiale spesso.

Non diffondere informazioni personali in rete (non comunicate mai il nome, 1’indirizzo, il
telefono di casa, il nome e I’indirizzo della scuola che frequenti) e proteggi i tuoi dati
sensibili anche per evitare pericoli online.

Blocca chi ti offende/importuna e discutine con un adulto.

Ricordati di rafforzare le impostazioni della privacy nei social network.

Non fidarti delle persone che possono nascondersi dall’altra parte dello schermo, perché non
puoi sapere chi sono e che intenzioni hanno.

Se qualcuno in Rete ti chiede un incontro di persona, riferiscilo subito al tuo
insegnante/genitore.

Chiedi il permesso ai tuoi genitori prima di iscriverti a qualche sito/chat.

netiquette

Evita di scrivere in maiuscolo parole interpretabili come offese; ricorda che scrivere tutto in
maiuscolo sui social & considerato un comportamento maleducato.
Rispetta coloro che hanno un’opinione diversa dalla tua e non insultarli.



Ricordati che sul Web nessuno vede la tua espressione facciale e sente il tuo tono di voce: i
fraintendimenti sono all’ordine del giorno.

Quando segui qualcuno su un social network, evita di farti pubblicita (spam) infastidendo il
creatore del profilo e gli utenti che leggono i commenti. Mantieni una buona Web
Reputation.

Dipendenze

Non permettere a nessun socialgame o gioco online di trasformarti, ma sii sempre te stesso.
Sii consapevole dei rischi che puoi correre: cerca di capire quando € ora di smettere.
Distingui il gioco, magari violento, dalla realta, senza emulare i contenuti di un videogioco
non adatto a te.

WERB (risorse e pericoli)

La rete e interessante e ricca di risorse, ma ha anche un lato oscuro. Attento ai profili a te
ignoti.

Informati sul mondo del Web prima di entrarvi. Come in ogni gioco, bisogna conoscerne le
regole.

Tutela la tua privacy condividendo meno informazioni possibile: quelle informazioni un
domani potrebbero essere usate contro di te.

Il Web & una vera ricchezza: usalo per scopi personali, per ricerche scolastiche e per nutrire
la tua cultura generale.

social network

Prima di postare un video o una foto rifletti: chi vedra il post? Girera al di fuori del social
che hai utilizzato? Potrebbe generare offese e prese in giro nei tuoi confronti o anche verso
altre persone?

Non inviare a nessuno fotografie dei tuoi compagni/amici/parenti senza il loro permesso (se
maggiorenni)/ il permesso dei loro genitori

Ricorda sempre che dall’altra parte dello schermo c'e¢ una persona. Se stai comunicando con
uno sconosciuto presta sempre molta attenzione. Segnala ai tuoi genitori e poi ai gestori del
social un profilo sospetto, cosi essi potranno provvedere alla neutralizzazione o alla
rimozione del profilo stesso.

Attenzione agli account falsi e ai furti d’identita. Alcune persone ti si possono presentare
fingendo di essere personaggi famosi 0 tuoi coetanei. Potrebbero chiederti informazioni e
dati personali per usarli a scopi negativi: tu non cedere e non rivelare niente che ti riguardi.
Quando sei su un social, verifica di utilizzare una modalita privata se non vuoi che tutti
possano vedere quello che posti. Infine, stai attento alle amicizie che accetti.
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